OZDGW / v.07.2025 Zatgcznik nr..........

WYMAGANIA W ZAKRESIE OCHRONY INFORMACJI

§1
POSTANOWIENIA OGOLNE

Realizacja umowy zobowigzuje Wykonawce do spetnienia niniejszych Wymagan,
zaréwno przed, w trakcie jak i po zakonczeniu realizacji umowy.

Niniejsze Wymagania dotyczg Wykonawcy oraz wszystkich osob, ktore w jego
imieniu lub na jego rzecz bedg uczestniczyly w realizacji umowy. Wykonawca ponosi
odpowiedzialnos¢ za dziatania lub uchybienia wszystkich oséb, ktére w jego imieniu
bedag uczestniczyé w realizacji umowy.

3. Niedopetnienie postanowien niniejszych Wymagan przez Wykonawce bedzie
traktowane jako razgce naruszenie umowy i moze skutkowa¢ zastosowaniem
odpowiednich sankcji przewidzianych w umowie lub przepisach prawa.

Beneficjentami w rozumieniu niniejszych ustalen, sg przedstawiciele instytucji,
na rzecz ktoérych realizowana jest umowa.

§2
ZOBOWIAZANIE DO OCHRONY INFORMACJI

W ramach realizacji umowy nie przewiduje sie udostepniania Wykonawcy informacji
oraz materiatdbw niejawnych.

Wykonawce zobowigzuje sie do zachowania w tajemnicy wszelkich informacji,
materiatéw, dokumentéw i danych osobowych otrzymanych od Zamawiajgcego
i Beneficjentéw umowy i od wspotpracujgcych z nimi oséb oraz danych uzyskanych
w jakikolwiek inny sposéb, zamierzony czy przypadkowy w formie ustnej, pisemnej
lub elektronicznej. Wykonawcy zabrania sie udostepniania oraz przekazywania tych
informacji osobom lub podmiotom, ktére nie uczestniczg bezposrednio w realizacji
umowy.

Wykonawce zobowigzuje sie ponadto do ochrony informacji dotyczgcych
Zamawiajgcego i Beneficjentow, w zakresie:

1) topografii uzytkowanych przez Zamawiajgcego i Beneficjentéw obiektéw oraz
systeméw ich ochrony, zwltaszcza dotyczgcych rozmieszczenia elementow
systemdéw alarmowych, telewizji dozorowej, kontroli dostepu i posterunkéw
ochronnych; rozmieszczenia i przeznaczenia budynkéw, pomieszczen
i urzadzeh wojskowych; rozmieszczenia i sposobu ochrony systeméw
teleinformatycznych,

2) sposobu organizacji pracy przez zotnierzy i pracownikdw resortu obrony
narodowej, petnionych przez nich funkcji, zajmowanych stanowisk oraz ich
danych osobowych,

3) informacji dotyczgcych punktéw zasilania w energie elektryczna,

4) informacji dotyczacych rejonéw ewakuac;ji.

Beneficjent umowy zastrzega sobie mozliwos¢é przeszkolenia pracownikow

Wykonawcy z obowigzujacych w danej instytucji procedur bezpieczehstwa (ochrony

informacji niejawnych, ochrony obiektéw, ochrony danych osobowych, ppoz,

BHP itp.). Termin ewentualnego szkolenia strony uzgodniong w trybie roboczym.
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§3
REJESTROWANIE OBRAZU | DZWIEKU

Wykonawce oraz wszystkie osoby, ktére w jego imieniu bedg uczestniczyc
w realizacji umowy obowigzuje zakaz wykonywania jakichkolwiek fotografii, nagran
wideo lub innych form rejestrowania obrazu bgdz dzwieku na terenie wewnetrznym
obiektu wojskowego, chyba ze Umowa wyraznie stanowi inacze;j.

Wykonawca skieruje do realizacji umowy pojazdy, w ktérych mozliwe jest fizyczne
lub programowe catkowite wytgczenie wszelkich systemoéw rejestracji obrazu
i dzwieku, w tym m.in.: wielokierunkowych kamer otoczenia (360°), kamer cofania
z funkcjg zapisu, kamer monitorujgcych wnetrze pojazdu, systemow asystujgcych
z funkcjg nagrywania, wideorejestratoréw oraz innych poktadowych urzgdzen
rejestrujgcych obraz i dzwiek.

Wszelkie wyzej wymienione systemy rejestracji obrazu i dzwieku musza zostac
catkowicie dezaktywowane przed wjazdem pojazdu na teren obiektu.

Wytgczenie tych systemoéw musi zostaé potwierdzone poprzez fizyczng weryfikacje
przez stuzbe ochronng obiektu, ktéra zastrzega sobie prawo do przeprowadzenia
kontroli kazdorazowo przy wijezdzie oraz fizycznego zaslepienia (zaklejenia)
obiektywdéw kamer, w przypadku braku mozliwosci ich dezaktywaciji.

Nie zastosowanie sie do powyzszych zasad bedzie skutkowa¢ odmowg wejscia/wjazdu
na teren obiektu.

§4
ZASADY WSTEPU NA TERENY OBIEKTOW WOJSKOWYCH

Wejscie / wjazd Wykonawcy na tereny obiektéw wojskowych odbywac sie bedzie
zgodnie z systemem przepustkowym obowigzujgcym na terenie danego obiektu.

Wykonawca zobowigzany jest do poddania sie rygorom procedur bezpieczenstwa
obowigzujgcym, na terenach obiektow wojskowych, na ktérych bedzie przebywat
w zwigzku z wykonywaniem umowy.

Z uwagi na obostrzenia dotyczgce ochrony obiektow wojskowych wstep osob
nieposiadajgcych obywatelstwa polskiego jest mozliwy wytgcznie na zasadach
okre$lonych w Decyzji Nr 107/MON Ministra Obrony Narodowej z dnia 18 sierpnia
2021 r. w sprawie organizowania wspotpracy miedzynarodowej w resorcie obrony
narodowej. Wykonawca przyjmuje do wiadomosci i akceptuje, ze brak zgody
na wejscie osob nieposiadajgcych obywatelstwa polskiego, nie bedzie traktowany
jako utrudnienie wykonania umowy oraz nie stanowi podstawy do formutowania
jakichkolwiek roszczen wobec Zamawiajgcego.

Bezwzglednie odmowi sie wstepu na teren obiektu wojskowego osobie skierowanej
przez Wykonawce do realizacji umowy, ktora nie zostata przez niego uprzednio
uwzgledniona w Wykazie osob realizujgcych umowe.

W celu umozliwienia wejscia lub wjazdu na teren obiektu wojskowego objetego
umowg Wykonawca zobowigzany jest do zilozenia pisemnego wniosku
do Zamawiajgcego. Wniosek sktada sie w imieniu wlasnym, konsorcjantow (jako lider
konsorcjum) lub podwykonawcéw przewidzianych do realizacji umowy. Ztozenie
wniosku nie jest jednoznaczne z jego akceptacjg.
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10.

11.

12.

Whniosek powinien zawieraé:

1) wykaz zawierajgcy dane personalne oséb wykonujgcych przedmiot umowy
tj. imie, nazwisko, serie i numer dokumentu tozsamosci,

2) wykaz pojazddéw (marka, model, typ, numer rejestracyjny), jakie zostang uzyte
do realizacji przedmiotu umowy,

3) przyczyne uzasadniajgcg wydanie przepustek.

Réwnoczesnie ze ztozeniem wniosku o wydanie przepustek osobowych nalezy
przesta¢ aktualne fotografie oséb wykonujgcych przedmiot umowy, spetniajgce
nastepujgce warunki:

1) fotografia powinna by¢ wykonana na jasnym, jednolitym tle. Osoba na zdjeciu
powinna mie¢ naturalny wyraz twarzy (bez gestow mimicznych), by¢ bez nakrycia
gtowy i bez okularéw z ciemnymi szktami. Twarz powinna by¢ réwnomiernie
oswietlona, a glowa ustawiona w pozycji en face;

2) fotografia kazdej osoby powinna by¢ przestana osobnym plikiem, opisanym
w nastepujgcy sposéb: Nazwisko Imie_Nazwa firmy;

3) fotografie nalezy przesta¢ w formacie JPG, w rozdzielczosci co najmniej 300 DPI,
na adres e-mail: ozdgw.soo@ron.mil.pl

W przypadku zmiany oséb lub srodkéw transportu skierowanych do realizacji umowy,
Wykonawca jest zobowigzany przekaza¢ Zamawiajgcemu zaktualizowane dane,
o ktéorych mowa w ust. 6 i 7, w terminie nieprzekraczajagcym 3 dni roboczych
przed przystgpieniem nowych pracownikéw lub skierowaniem nowych pojazdéw
do wykonywania umowy.

Wykonawca zobowigzany jest do ztozenia wniosku rowniez w razie koniecznos$ci
przedituzenia terminu waznosci przepustki, zmiany uprawnien wstepu (np. w zwigzku
Z rozszerzeniem przedmiotu umowy o dodatkowe kompleksy wojskowe) lub zmiany
danych identyfikujgcych osobe lub pojazd.

Wykonawca zobowigzany jest do zdania wydanych mu przepustek
w przypadku:

1) zakonczenia realizacji umowy,

2) uptywu terminu waznosci przepustki,

3) koniecznosci rozszerzenia uprawnien wstepu,

4) zmiany danych identyfikujgcych osobe lub pojazd,

5) zniszczenia przepustki lub zatarcia cech identyfikujgcych jej posiadacza.

W przypadku utraty przepustki (j. zagubienia, kradziezy Ilub nieumysinego
zniszczenia) Wykonawca zobowigzany jest niezwitocznie poinformowacC pisemnie
Zamawiajgcego opisujgc okolicznosci jej utraty, oraz do pokrycia kosztow
ewentualnego wytworzenia kolejnej przepustki.

Requlamin uzytkowania przepustek:

1) Przepustka nie jest wtasnoscig Wykonawcy, a zostaje jedynie przekazana
w uzytkowanie na czas okres$lony.

2) Kazdy uzytkownik przepustki zobowigzany jest do:

- okazywania przepustki bez wezwania stuzbie ochronnej przy kazdym
wejsciu lub wyjsciu z kompleksu wojskowego, a takze przy wjezdzie lub
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wyjezdzie z jego terenu - w sposdb umozliwiajgcy dokonanie identyfikacji
osoby oraz posiadanych przez nig uprawnieh. Dotyczy to rowniez
pasazerow pojazdow.

prawidtowego zabezpieczenia jej przed utrata,

zachowania jej cech identyfikacyjnych i ewidencyjnych oraz estetycznego
wygladu;

noszenia przepustki osobowej w widocznym miejscu (na wysokosci lewej
gornej kieszeni marynarki bgdz zawieszong na szyi);

pozostawienie przepustki samochodowej za przednig szybg pojazdu,
w sposob umozliwiajgcy identyfikacje.

3) Bezwzglednie zabronione jest:

udostepniania wiasnej przepustki do uzytkowania innym osobom,
postugiwania sie przepustkg innej osoby,

umozliwiania wejscia innym osobom przy uzyciu wiasnej przepustki,
postugiwanie sie nieaktualng przepustkg lub o zakohczonym terminie
waznosci,

dokonywanie jakichkolwiek samodzielnych manipulacji zmieniajgcych

cechy przepustki (przycinanie, dziurkowanie, zamazywanie lub zmiane
danych, zmiane zdjecia itp.),

podejmowanie préb uzycia przepustki w innych obiektach niz okreslajg to
nadane uprawnienia dostepu,

4) Nie stosowanie sie do powyzszego regulaminu bedzie skutkowato odebraniem
przepustki.
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